
«Мы тонем в информации и задыхаемся от нехватки знаний»

Джон Нейзбитт

Как не стать жертвой 

мошенников

Проект «Удаленное волонтерство» 

Спикер: Исполнительный директор- руководитель 
аппарата Псковского регионального отделения 

«Ассоциации юристов»

Неля Викторовна Лебедева



Новые виды  мошенничества в период пандемии

«Осмотр в поликлинике»

Злоумышленники могут пригласить вас на осмотр в поликлинику — пройти 
обследование на коронавирус. Но сначала вас попросят зарегистрироваться 
на некоем сайте или установить программу на компьютер или телефон.

Сайты с приглашением на обследование, скорее всего, — ловушка, 
а предлагаемая для скачивания программа — вирус. Поэтому ничего 

не скачивайте и не устанавливайте! 
Вас так же могут «заманивать» в платный медицинский центр, предлагая по 

телефону выразить готовность к обследованию и потом навязать дорогостоящее 
лечение

Еще одним распространенным видом мошенничества являются предположения 
обязательного платного анализа на коронавирус. В этом случае, мошенники 
звонят и заявляют о контакте с подтвержденным носителем вируса и о том, что 

придут специалисты для проведения платного анализа. Как правило, цель 
такого визита – квартирная кража! Не пускайте посторонних в свою 

квартиру!

Не поддавайтесь панике. Обследование на коронавирус могут 
предложить пройти только если вы вернулись из поездки или 

действительно контактировали  с больным– БЕСПЛАТНО. Обратитесь  в 
свою поликлинику –уточните информацию



Продажи «чудо-снадобий»

Секретные таблетки из кремлёвской лаборатории, которые излечивают 
от коронавируса! Чудодейственные амулеты от сибирских шаманов! Конечно, 
всё это необходимо купить «прямо сейчас», иначе чудо-средства закончатся…

Предлагается купить такие товары  с обязательной предоплатой.
Конечно, после получения денег товар не поставляется!

Мошенники могут предлагать купить очиститель воздуха, удаляющий возбудителя 
вируса, или маски с фильтром, отсеивающие вирус или ещё что-то- вариантов 
много… 
Стоимость обычно очень завышена, эффективности таких средств не 

доказана

Мошенники часто делают ставку на общую нервозность и ждут от вас 
стремительной покупки

Просто помните, что  чудо-средств, излечивающих от нового 
коронавируса, не существует



Сайты-ловушки

Мошенники имитируют рассылку от Всемирной организации здравоохранения или 
предлагают приобрести дешёвые медицинские маски. Их цель — завлечь вас 
на фальшивый̆ сайт, похитить данные вашей карты, а вслед за этим и ваши 
деньги

Если письмо кажется подозрительным или отправитель вам точно 
не знаком, просто удалите. Если вы всё-таки перешли 
из письма на некий сайт, а там предлагают заполнить какую-
нибудь форму — не делайте этого!

В социальных сетях и мессенджерах мошенники предлагают от имени 
государственных организаций компенсации за ущерб от вируса. 
«Пройдите регистрацию и получите деньги через 10 минут», — пишут 
хакеры. На самом деле они собираются прикарманить ваши средства 

Рассылки о компенсациях за ущерб от вируса — 100% 
афера. Не кликайте по ссылкам и тем более 

не регистрируйтесь! Проверяйте информацию на 
официальных источниках!

http://sbrf.link.info.sberbank.ru/sbrf/305027,=0JIv0mHlUK2lHpCQ01ig6aQ/28442,847739747,486750,?aHR0cHM6Ly93d3cuc2JlcmJhbmsucnUvcnUvcGVyc29uL2Rpc3Rfc2VydmljZXMvY3liZXJzZWN1cml0eQ==


Обещания помощи с пособиями или долгами

Одна из наиболее распространенных схем мошенничества - предложения 
по урегулированию взысканий, отсрочке по выплате кредитов или 
помощи в проведении упрощенной процедуры банкротства за 
комиссию. Получив предоплату, преступники скрываются!

Другой механизм – предложение зайти по ссылке в личный кабинет банка 
и оставить заявку на получение отсрочки. При переходе открывается 
фишинговый (поддельный) сайт банка, на котором человек вводит 
свои реальные логин и пароль от личного кабинета. Таким образом, 
эти данные отправляются мошенникам, и они получают к нему доступ

Если неизвестные лица запрашивают ваши конфиденциальные личные 
данные под предлогом помощи в оформлении государственных 
пособий и компенсаций ущерба от вируса, возврата денег за 
авиабилеты/страховой полис и т. п., то необходимо самостоятельно 
проверить достоверность такого рода сведений 

Обо всех мерах государственной поддержки граждан и бизнеса 
можно узнать из средств массовой информации, а также на 

официальных сайтах соответствующих государственных 
учреждений и частных компаний!



Удаленное получение услуг

В связи с режимом самоизоляции госорганы,  ввели упрощённый 
порядок оформления и получения пенсий и пособий, —
без выхода из дома, то есть удалённо. Этот момент не остался 
без внимания мошенников. Они стали обзванивать пожилых 
людей под видом сотрудников ПФР и выспрашивать 
конфиденциальную информацию

В первую очередь нужно очень аккуратно отнестись к вопросу 
удалённого получения госуслуг, оформления банковских 
продуктов и переводов. Одним словом, к любой ситуации, 
где человека не удивит запрос персональных данных

Помните,  что сотрудники ПФР и иных госорганов 
не запрашивают при удалённом оформлении пенсии или 

её выплаты персональные данные, СНИЛС, номер 
банковской карты и тем более её ПИН-код



Сбор денег «на доброе дело»

Множество злоумышленников пытаются 
спекулировать на добрых чувствах. Они могут 

собирать деньги, которые якобы пойдут 
на помощь тем, кто заразился коронавирусом

Подумайте, знаете ли вы организацию, 
от имени которой к вам обращаются 

с призывом к благотворительности. Если нет, 
то не нужно ничего никуда перечислять. Если 
знаете, то просто позвоните по официальным 

телефонам и уточните, проводится ли 
подобный сбор



Ложные предложения о работе

Пользуясь ситуацией на рынке труда, вам могут быть направлены 
фейковые предложения об удаленной работе под прикрытием 
корпоративных рассылок. Такие сообщения могут иметь вид 
приглашения принять участие в Zoom-конференции. Таким 
образом, мошенники заставляют перейти по небезопасным 
ссылкам. Если предложения по удаленной работе 
предусматривают предварительную покупку неких 
методических материалов, программ или инструментов, то 
скорее всего вы также имеете дело с мошенниками

Продажа онлайн-курсов
В Сети немало различного мусора, приобретая который 

пользователи впустую тратят свои деньги. «Как заработать 
миллион, не прилагая усилий», «Как накачать мышцы за 2 дня» 
— яркие примеры того, какие курсы покупать не нужно



Лжесотрудники банка (последняя 

версия)
Вам звонят и  представляются работниками банка. По телефону 

они сообщают о том, что заблокировали подозрительную 
операцию, но для окончательной её отмены требуется 
содействие клиента. При этом, злоумышленники усыпляют 
бдительность, так как не спрашивают данные карты или коды 
из смс-сообщений. Они предлагают проверить данные личного 
кабинета или удалить с устройства клиента вредоносные 
программы, а для этого предлагают установить легальное 
приложение для удалённого доступа и сообщить ID. Могут так 
же предложить закрыть старый счет, открыть новый и 
перевести ваши средства туда

С идентификационным номером преступники получают 
доступ к информации, которая хранится в телефоне или 

на компьютере, а также возможность управлять 
банковским счётом и перехватывать смс-сообщения с 

кодами подтверждения транзакций



Наглядные примеры:

СМС якобы от имени банка



СМС якобы от имени банка

Как это работает? Важные сообщения, присланные якобы из банка. 
Например, о блокировке карты с указанием номера телефона, куда 
нужно перезвонить, чтобы карту разблокировать. Если вы позвоните 
по указанному номеру, скорее всего, вас попросят подойти 
к банкомату и совершить какие-то действия с картой. Делать этого 
не стоит, лучше  обращаться в отделение банка лично

В таких СМС обычно указан другой отправитель, может быть немного 
изменен номер или название банка. Если сомневаетесь, от кого СМС, 
проверьте историю переписки: СМС от мошенников попадут в новый 
чат, где нет истории сообщений из банка

Что делать?
Если вас вынуждают обратиться в банк, стоит перезванивать только 

по номеру, указанному в привычном СМС от банка, на обороте 
банковской карты или сайте

https://moskva.beeline.ru/customers/pomosh/bezopasnost/ugrozy-mobilnykh-moshennikov/shemy-moshennichestva/#new_vid_lie


Различные «компенсации»



Различные «компенсации»

Как это работает? Мошенники сообщают, что любой гражданин может проверить у 
них на сайте по своему номеру СНИЛС или паспорту, положена ли ему 
страховая выплата от государства, и в случае обнаружения начисления их 
можно будет получить деньгами «в любой момент и в удобной форме»

На таких страницах все ссылки ведут на сайты злоумышленников, 
стилизованные под официальные сайты государственных учреждений. 
Естественно, жертвам обещают возврат пенсионных накоплений, исчисляемых 
сотнями тысяч рублей, но для этого сначала предлагается заплатить деньги 
мошенникам, (за перевод, офрмление документов, комиссию и т.д) Конечно 
ни какой суммы в ответ вы не получите. 

Никаких страховых выплат по СНИЛС, которые не являлись бы 
обычными государственными пенсиями, законом вообще не 

предусмотрено! В этой ситуации мошенники просто 
манипулируют неосведомленностью граждан



Письма или СМС с переходом 

по ссылке



Письма или СМС с переходом 

по ссылке
Как это работает? В таких СМС или письмах на почту злоумышленники 

хотят заставить получателя перейти по ссылке. Это может быть 
приглашение на работу, уведомление о наличии долга или аресте 
имущества. Или СМС о поступлении денег

Что делать? Даже если СМС или письмо вызывает доверие, стоит все 
перепроверить: поискать номер отправителя в интернете, проверить 
правильность написания доменного имени сайта. Не стоит никуда 
переходить и ничего скачивать

Киберпреступники разработали новую схему кражи средств с банковских 
карт россиян — с помощью QR-кодов.

Например, жертвам подбрасывают листовки с рекламой магазина 
электроники, на которых написано, что покупатель может получить 
скидку, отсканировав код. После этого пострадавшим приходит СМС о 
списании средств

Рекомендуем пользоваться специальными приложениями, отсеивающими 
«подозрительные» QR-коды, и проверять, не наклеен ли один на 
другой 



Еще примеры:

«Налетай — подешевело»

На сайте объявлений мошенники выставляют товары по очень низкой цене. Для связи 
указывают только почту или номер телефона с уточнением, что общаться готовы только 
через мессенджер. После этого продавец предлагает отправить товар и присылает ссылку 
на поддельный сайт сервиса доставки. Человек оплачивает товар, но ничего не получает: 
в реальности он перевёл деньги на карту мошенника.Если продавец сам присылает ссылку 
на сайт для отслеживания заказа — тщательно проверьте, действительно ли это 
официальный сайт службы доставки

«Сбой на сайте»
На продажу выставлен привлекательный товар, но покупку нельзя оплатить на сайте. 

«Продавец» утверждает, что причина в техническом сбое, и присылает ссылку на оплату 
от службы поддержки. На самом деле она ведёт на вредоносный ресурс, который заражает 
гаджеты вирусом или крадёт данные банковской карты.Просто никогда не переходите 
по ссылкам от незнакомцев

Фейковые службы доставки
Злоумышленники создают поддельные сайты служб доставки популярных магазинов. Они либо 

очень похожи на оригинал, либо отличаются только указанием, что это «подрядная 
организация». Человек заходит в каталог, выбирает товар, оплачивает — и на этом всё: 
ни покупки, ни денег он больше не увидит.Внимательно смотрите на название сайта. Если 
есть сомнения, что это официальная страница, лучше ничего не покупать или позвонить 
по телефону горячей линии компании-производителя товаров или магазина, чтобы задать 
вопросы о данном интернет-ресурсе



Резонные вопросы: 

Откуда вообще у мошенников мой номер? 

Один из вариантов — мошенники купили данные на чёрном рынке базы номеров и 
личных данных. Туда они попадают после утечек или кибератак Другой вариант 
— вы сами согласились передать свои данные, но не заметили этого. Когда вы 
регистрируетесь на сайтах или, например, оформляете рассрочку в магазине, 
можно не заметить сноску и согласиться на передачу данных

Читайте соглашения об обработке персональных данных

Не переходите по подозрительным ссылкам в СМС и не оставляйте свой телефон 
для общего доступа на досках объявлений и соцсетях

Вводите свой номер телефона только на сайтах крупных известных компаний

Как избавиться от звонков?

Согласие об обработке персональных данных можно отозвать

Можно заблокировать номера, с которых они вам звонят, — у мобильных 
операторов есть сервисы для этого

Некоторые программы для смартфонов позволяют определять, кто вам звонит

Они проверяют номера по справочникам компаний и отмечают спамеров и 
мошенников

https://digital.gov.ru/ru/appeals/faq/414/


Рекомендации:

 - Не переходите по сомнительным ссылкам, которые поступают вам в 
личных сообщениях в социальных сетях и не открывайте 
подозрительные вложения в письмах. Просто удалите их и 
заблокируйте отправителя;

 - Мошенники часто делают ставку на общую нервозность ситуации и 
ждут от вас стремительной покупки. Не верьте информации о том, что 
экспресс-тесты и новейшие лекарства от коронавируса можно купить в 
Интернете. Помните, что лекарства должен назначать лечащий врач, а 
проходить тест необходимо при участии медицинского работника;

 - Пользуйтесь только проверенными сайтами и онлайн-магазинами для 
покупки необходимых вам товаров и услуг;

 - Прежде чем открыть дверь незнакомцам в защитной одежде, которые 
представляются врачами или дезинфекторами от различных 
экстренных служб, уточните информацию о мероприятиях в вашем 
районе по номеру горячей линии по коронавирусу 8(800) 444-10-41, 8-
811-299-90-03;

 - Если в вашу дверь стучатся якобы представители управляющей 
компании и предлагают оплатить за вас жилищно-коммунальные 
услуги в банковском отделении, не поддавайтесь на уговоры и 
сообщите о случившемся в правоохранительные органы;



Рекомендации

 - Если к вам приходят или звонят по телефону от имени Пенсионного фонда 
Российской Федерации и запрашивают данные банковских карт для перевода 
выплат от ПФР, не разглашайте свои персональные данные третьим лицам во 
избежание мошеннических действий. Сообщите о случившемся в 
правоохранительные органы;

 - Не верьте лицам, которые пытаются обвинять вас в нарушении режима 
самоизоляции и при этом требуют немедленно заплатить деньги. Установить 
факт нарушения режима могут только представители правоохранительных 
органов;

 - Рассылки о компенсациях за ущерб от вируса — афера. Не кликайте по 
ссылкам и тем более не регистрируйтесь. Сайты с приглашением на 
обследование — ловушка, а предлагаемая для скачивания программа — вирус. 
Поэтому не скачивайте и не устанавливайте подозрительные файлы с 
незнакомых источников;

 - Если вас призывают оказать материальную помощь пострадавшим от 
коронавируса или поучаствовать в другой благотворительной акции, подумайте, 
знаете ли вы организацию от имени которой̆ к вам обращаются. Если нет, то 
просто позвоните по официальным телефонам и уточните, проводится ли 
подобный сбор.



Ответственность за мошенничество

Самый эффективный способ, это юридическая помощь 
от профессионалов. Единственный реальный способ 
борьбы с мошенниками - обращение в 
правоохранительные органы! 

Действия большинства мошенников подпадают под 
следующие статьи уголовного кодекса Российской 
Федерации:  

 статья 159, «Мошенничество»
 статья 171, «Незаконное предпринимательство»
 статья 182, «Заведомо ложная реклама»
 статья 199, «Уклонение от уплаты налогов»
 статья 200, «Обман потребителей»
 статья 146, «Нарушение авторских и смежных прав»



Рекомендации по подготовке заявления о факте 

мошенничества в полицию. Общие рекомендации

 1.Адресат.
 Заявление лучше подавать в ОВД (отдел полиции) по месту совершения преступления.
 Если вы придете с жалобой в прокуратуру или ФСБ, они все равно передадут ваше заявление в полицию, 

поэтому не теряйте время.
 В документе нужно указать адресата – ФИО начальника отделения полиции, а также адрес. Можно просто 

указать конкретный отдел внутренних дел – заявление все равно примут.
 2. Ваши данные:
 ФИО;
 адрес регистрации и фактического места проживания;
 паспортные данные и номер вашего телефона.
 3. Подробное описание ситуации.
 Расскажите, что произошло, в деталях – кто, где, когда и как похитил ваше имущество. Чем больше 

фактов, тем лучше.
 адреса помещёний;
 названия организаций;
 номера телефонов;
 марки, модели, номера автомобилей;
 ФИО предполагаемого мошенника;
 его электронная почта;
 телефон;
 номер банковского счета и т.д.



Рекомендации по подготовке заявления о факте 

мошенничества в полицию. Общие рекомендации

 4. Подтверждающие материалы.
 Это может быть:
 сохраненная переписка;
 копии визиток;
 платежных документов;
 расписок;
 скриншоты страниц в соцсетях;
 договоры
 документы, подтверждающие ваши права на имущество и его стоимость

Укажите, на какую сумму был причинен ущерб. Сообщите о людях, которые могут подтвердить изложенные 
вами сведения.

 5. Просьба о проведении полицейскими проверочных мероприятий.
 Используйте следующую формулировку:

Прошу провести проверку в соответствии со статьей 144 и принять процессуальное решение в 
соответствии со статьей 145 Уголовно-процессуального кодекса Российской Федерации. В соответствии с 
частью 2 статьи 145 УПК РФ прошу уведомить о принятом решении.

 Сообщите также, что предупреждены об уголовной ответственности за заведомо ложный донос по статье 
306 Уголовного кодекса.

 Не стоит опасаться этой статьи: каждый имеет право на заблуждение. И если какие-либо из ваших 
сведений в дальнейшем не подтвердятся, к уголовной ответственности за это не привлекут.

 Отнесите подписанное вами заявление в дежурную службу отдела внутренних дел по месту совершения 
преступления. Вам дадут уведомление о приеме и регистрации заявления в книге учета (КУСП).



Как подать заявление через 

Госуслуги?

 Если вы зарегистрированный пользователь, то необходимо зайти под 
своим аккаунтом на сайт

 Там выберите раздел "Подать заявление в электронном виде".
 Дальше откроется список государственных органов. В данном случае 

требуется "Министерство внутренних дел РФ"
 Здесь также откроется список, но уже услуг. Для написания заявление 

нужно выбрать "Прием, регистрация и разрешение в территориальных 
органах МВД России заявлений о происшествиях".

 Появится анкета, которую необходимо заполнить. Обязательно 
указываются данные о себе, контакты

 Также необходимо максимально подробно, со всеми деталями 
рассказать о происшествии. После этого вы можете направлять 
заявление

 Если все заполнено правильно, то оно немедленно отправится на 
рассмотрение. Если будут ошибки, то вам сразу же на них укажут



Полезные ресурсы



ЗАПИСАТЬСЯ НА 

КОНСУЛЬТАЦИЮ К ЮРИСТУ 

8 953 235 67 67

Спасибо за внимание!


